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Begrippenlijst 

Module D, les D-01 t/m D-07 

module D – les D-01, Netwerken 

1.1 -netwerk Een netwerk bestaat uit een aantal, met elkaar verbonden 

componenten, zodat communicatie tussen de verschillende 

componenten mogelijk is. 

1.2 - voordelen van netwerken - beschikbaarheid voorzieningen, gegevens, programma’s 

- centraal beheer 

- gedeelde voorzieningen 

- betere communicatie 

- besparing 

1.3 - peer-to-peer-netwerk  

- cliënt server- netwerk 

- LAN (local area network) 

- WAN (wide area network) 

- netwerktopologie 

 

netwerktopologiën: 

- maasnetwerk 

- sternetwerk 

- busnetwerk 

- ringnetwerk 

- boomnetwerk 

- hybride netwerken 

1.4 - soorten verbindingen - simplexverbinding 

- half duplex verbinding 

- full duplex 

1.5 - ethernet netwerk 

- hardware 

- patchkabels 

- infrarood 

- microgolven 

- (de)moduleren 

Hardware: 

- netwerkkaart 

- bekabeling (UTP(unshielded twisted pair)/ coax/ glasvezel) 

- hub, switch, router, modem 

1.6  - access point 

- SSID (Service Set Identifier) 

- beacons 

- SSID broadcasting 

- BSS (Basic Service Set) 

- WEP (Wired Equivalent Privacy) 

- WPA (WiFi Protected Access) 

 

 

Niet door elkaar halen!!! 

Encryptie & decryptie 

1.7 - MAC-adres 

- IPv4-adres 

- IPv6-adres 

- netwerkmaster 

- subnet 

- authenticatie 

- autorisatie 

- proxyservers 

- firewall 

- stuurprogramma (driver) 

Netwerkbesturingssysteem: 

Novell Netware 
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module D – les D-02, Datacommunicatie op Ethernet en Wifi netwerken 

2.1 - datacommunicatie  

2.2 

- baud rate  

- elektrisch signaal 

- elektromagnetisch signaal (radiogolf) 

- moduleren en demoduleren 

- aantal spanningswisselingen per seconde 

 

- radiogolf 

2.3 

- protocol 

- frame 

- IEEE (Institute of Electrical and Electronics  

   Engineers) 

Onderdelen van IEEE 802.3. : 

- preambule 

- MAC adressen 

- omvang 

- data 

- checksum 

2.4 
- CSMA/CD (Carrier Sense Multiple Access with  

   Collision Detection) 
 

2.5 
- probe bericht 

- frame control 
 

2.6 
- CSMA/CA (Carrier Sense Multiple Access with  

   Collision Avoidance) 
 

2.7 

- schakeltechnieken 

 

 

- synchroon/ asynchroon 

- circuit switching 

- packet switching 

- message switching  

 

module D – les D-03, Internet 

3.1 - Internet 

- ARPA (Advanced Research Projects Agency) 

- IMP (interface message processor) 

- DNS (Domain Name Server) 

- domeinen 

- ISP (Internet Service Provider) 

- IP-adres 

- NCSA (National Center for Supercomputing  

   Applications) 

- URL (Uniform Resource Locator) 

- www (world wide web) 

lagen OSI-model (Open Systems Interconnection): 

1. Toepassingslaag 

2. Presentatielaag 

3. Sessielaag 

4. Transportlaag 

5. Netwerklaag 

6. Datalinklaag 

7. Fysieke laag 

3.2 - proces van het versturen van mails 

- SMTP (Simple Mail Tranfer Protocol) 

- (virtuele) poort 

- POP3 (Post Office Protocol) 

- TCP protocol (Transmission Control Protocol) 

- TCP segmenten 

- TOS (type of service) 

- TTL (time to live) 

- gelijkstroom 

- wisselstroom 

- PPP-protocol (Point-to-Point protocol) 

- HDLC (High Level Data Link Control)  

- HTTP (Hyper Text Transfer Protocol) 

- FTP (File Transfer Protocol) 

- Telnet 

soorten modulatie: 

1. Amplitudemodulatie 

2. Frequentiemodulatie 

3. Fasemodulatie  (begrippen: fase, fasesprong) 
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3.3 - MAC-deellaag (Medium Access Control) 

- LLC- deellaag (Logical Link Control) 
 

3.4 - routing-tabel 

- backbone 
 

3.5 - breedbandverbindingen 1.Klassieke telefoonverbinding 

2.ISDN (Integrated Services Digital Network) 

3.ADSL (Asymmetric Digital Subsriber Line) 

4.Kabel 

5.Glasvezel 

module D – les D-04, Foutdetectie en correctie 

4.1 

- detectie 

- correctie 

- transmissiefouten 

 

4.2 

- pariteit 

- pariteitsbit 

- foutdetectie 

- pariteitscheck 

- tweedimensionale pariteitscheck 

- bursts 

 

4.3 

- Hamming-afstand 

- redundantie 

 

codering: 

-informatiebits 

-controlebits (1,2,4 en 8) 

4.4 
- CRC (Cyclic Redundancy Check) 

- CRC-generator 
 

module D – les D-05, Cryptografie 

5.1 - encryptie, decryptie 

- Caesarmethode 

- substitutie versleuteling 

- transpositie versleuteling 

- mono-alfabetische versleuteling 

- poly-alfabetische versleuteling 

- Vernam-codering 

- Enigma-codeermachine (begrip: rotors) 

- poly-alfabetische substitutie versleuteling 

cryptoptologie: 

-cryptografie 

-cryptoanalyse 

-steganografie 

5.2 - DES (Data Encryption Standard) 

- (a)symmetrische encryptie 

- public key 

- public key encryptie 

- RSA 

- coderingssleutel 

- geheime sleutel 

- PGP (Pretty Good Privacy) 

- S/MIME (Secure/ Multipurpose Internet Mail  

  Extensions) 

verbeteringen van DES: 

-IDEA (International Data Encryption Algorithm) 

 

 

RSA wordt gebruikt door:  

-SSL (Secure Socket Layer) 

-TLS (Transport Layer Security) 
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module D – les D-06, Veilig internetten 

6.1 - phishing/spoofing   

6.2 - spam  

6.3 - ongewenste websites  

6.4 - malware adware, bootsectorvirus, backdoor, computervirus, 

computerworm, dialer, IRC-bot, keylogger,  rootkit, 

spyware, rogueware, tracking cookie, trojaans paard  

6.5 - hacking/cracking  

6.6 - beveiliging via browser  

6.7 - beveiliging via antivirussoftware  

6.8 - beveiliging via firewall - personal vs network firewall 

- stateless vs stateful firewall 

- packet filtering vs application layer firewall 

6.9 - draadloos netwerk beveiligen - SSID en WEP/WPA encryptie 

6.10 - Wet Computercriminaliteit  

module D – les D-07, Cloud Computing 

7.1 - cloud computing 

- cloud 

 

7.2 - soorten cloud computing: 

- onderverdeling in lagen 

 

 

- onderverdeling in typen 

 

- Software as a Service (SaaS ) 

- Platform as a Service (PaaS) 

- Infrastructure as a Service (IaaS) 

- publieke cloud 

- private cloud 

- hybride cloud 

7.3 - voorbeelden - I-Cloud 

- Windows Azure 

- Amazon EC2 

7.4 - voordelen 

 

 

 

 

- nadelen 

 

- authenticatie en autorisatie 

- hardware goedkoper voor de gebruiker  

- niet nodig om opslagmedia te gebruiken  

- vanaf elke plek te bereiken  

- besparen op kosten ICT-support  

- grote rekenkracht mogelijk 

- veiligheid 

- privacy 

 


