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Reflectie opdracht datacommunicatie: de Diginotar affaire 

 

Lees het krantenartikel uit bijlage 1.  

Werk vervolgens de onderstaande opdrachten uit en lever deze in bij je docent. 

 

Het bedrijf Diginotar gaf veiligheidscertificaten uit. 

 

A) Waarvoor dienen deze veiligheidscertificaten? 

B) Waarom worden veiligheidscertificaten door speciaal aangewezen bedrijven 

uitgegeven? 

 

Veiligheidscertificaten zijn onderdeel van de PKI (Public Key Infrastructure). 

 

C) Leg uit wat PKI inhoudt. 

 

In het artikel wordt gemeld dat na een kraak door hackers valse certificaten zijn opgedoken. 

 

D) Leg uit dat hierdoor “website spoofing” en “phishing” mogelijk is. 

 

De Nederlandse overheid gebruikt(e) bij allerlei sites (zoals bij de belastingaangifte via 

DigID) door Diginotar uitgegeve veiligheidscertificaten. 

 

E) Welke mogelijkheden heeft  de Nederlandse overheid om de ontstane onveiligheid 

zoals die rondom de Diginotar Affaire tegen te gaan? 

 

In het artikel wordt ook gesproken over de rol die browserfabrikanten hebben bij de erkenning 

van veiligheidscertificaten. 

 

F) Welke browsers horen bij Windows, Mozilla en Google? 

 

G) Wat kunnen deze fabrikanten doen om de ontstane onveiligheid zoals die rondom de 

Diginotar Affaire tegen te gaan? 
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BIJLAGE 1 - KRANTENARTIKEL 

Nederlandse overheidssites 
niet meer veilig 
De Nederlandse overheid kan niet langer 

garanderen dat de bezoekers van 

overheidssites, zoals DigiD, ook werkelijk 

op deze sites zitten. De Nederlandse 

overheid neemt nu maatregelen. Dat heeft 

minister Donner zojuist bekend gemaakt op 

een persconferentie. De sites blijven wel in 

de lucht, omdat anders het internetverkeer 

te veel gestoord wordt.  

Het ministerie van Binnenlandse Zaken heeft vanavond crisisberaad gehouden. Kort na één 

uur in de nacht kwam Donner met zijn persconferentie. Een zeer ongebruikelijk tijdstip, dat 

de urgentie van het probleem aangeeft. 

 

Er is twijfel over de betrouwbaarheid van sites omdat het Nederlandse bedrijf DigiNotar, dat 

veiligheidscertificaten afgeeft voor de sites, door hackers gekraakt is. Donner wil de 

overheidssites met andere certificaten beveiligen. 

 

Iran 
Onlangs bleek dat in Iran ten onrechte veiligheidscertificaten van DigiNotar zijn uitgegeven. 

Iran zou ze hebben gebruikt om internetgebruikers het idee te geven dat derden hun gegevens 

niet konden zien. Intussen tapte de overheid van Iran gegevens van nietsvermoedende 

internetters af. 

 

Onveilige situatie 
De Nederlandse overheid maakt volop gebruik van deze certificaten van DigiNotar. Volgens 

een it-expert was het bedrijf al vanaf 19 juli op de hoogte van de onveilige situatie, maar heeft 

lange tijd gedaan alsof er niets ernstigs aan de hand is. 

 

Microsoft, Mozilla en Google, de grootste spelers op de browsermarkt, kondigden 

maatregelen aan die de sites van de overheid mogelijk zouden blokkeren. Als de browsers de 

certificaten van Diginotar niet meer vertrouwen, zullen de sites die er gebruik van maken bij 

een volgende update niet meer beschikbaar zijn. 

 

DigiD 
Alle Nederlandse overheidssites, waaronder DigiD, de uitkeringsinstanties en het UWV 

maken gebruik van deze certificaten. Nu de overheid het vertrouwen in Diginotar heeft 

opgezegd, wordt het operationele beheer voorlopig door de overheid zelf overgenomen. 

Volgens Donner gaat het om een overgangsperiode. Het is nog onduidelijk hoeveel hinder de 

burger ervan zal ondervinden. 
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